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Pojeti hromadného sledovani

SDEU ESLP (+ BENATSKA KOMISE)

plosny sber dat v rozporu ,Jjhromadné odposlechy maji pro staty zasadni

s Listinou EU vyznam pr1 identifikaci hrozeb pro narodni
bezpecnost”

vyjimka:

sbér pro ucely narodni ,<Zachyceni a ulozeni komunikace

bezpecnosti, ale hrozba musi a souvisejicich dat se tyka velkého mnozstvi

byt vazna, aktualni, docasnj, osob, ale sama o sobé nepredstavuje nijak

ne preventivne, zaruky vyznamny zasah do prav”
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Digital Rights
Ireland
(2015)

Klass a ostatni
proti Némecku
(1978)

ESLP vs. SDEU

Schrems I

Weber a Saravia
proti Némecku

Tele2 and Watson

Roman Zakharov
proti Rusku

Schrems II

Szabo a Vissy
proti Madarsku

La Quadrature
du Net

Big Brother Watch

Centrum for rattvisa


http://eulawanalysis.blogspot.com/2015/10/the-partys-over-eu-data-protection-law.html
http://eulawanalysis.blogspot.co.uk/2014/04/the-data-retention-judgment-cjeu.html
http://eulawanalysis.blogspot.co.uk/2014/04/the-data-retention-judgment-cjeu.html
https://curia.europa.eu/juris/liste.jsf?language=en&num=c-511/18&td=ALL
https://curia.europa.eu/juris/liste.jsf?language=en&num=c-511/18&td=ALL
https://curia.europa.eu/juris/liste.jsf?language=en&num=c-511/18&td=ALL
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ESLP judikatura k hromadnému sledovani:
Big Brother Watch proti Spojenému kralovstvi
Centrum for rattvisa proti Svédsku




Bi1g Brother Watch proti Spojenému kralovstvi:
uvodni poznamky

pozadavek striktni nezbytnosti a duvodneho podezreni opusten (Szabo

and Vissy, § 73; Roman Za

hromadneho sledovani

identifikace r
Ci kybernetic

é utoky)

cilene vs. hromadne sledovani

nesleduji

uzitim si

se
nyC

conkréetni

N filtru (se

Komunikacni zarizer

ektoru), napr. e-mai

kharov), duraz na uzitecnost a potrebnost

ovych hrozeb (terorismus, obchod s drogami, obchod s lidmi

, ale na jednotlivce se cili
em 06


https://www.statewatch.org/media/documents/news/2016/jan/echr-case-SZAB-%20AND-VISSY-v-%20HUNGARY.pdf

Prostor pro uvazeni statu
u hromadného sledovani

® Siroky prostor pri rozhodovani statu, jak nejlépe
dosahnout legitimniho cile ochrany narodni
bezpecnosti vC. zvoleni hromadnéeho sledovani

I Vo 4

e Nutne adekvatni a ucinne zaruky: zasahy do

Drav zpusobene tajnym sledovanim omezeny
na nezbytne v demokraticke spolecnosti

v v/

® Prostor pro uvazeni statu je vsak uzsi behem
samotneho hromadneho sledovani




Bi1g Brother Watch proti Spojenemu kralovstvi:

3 druhy zachytavani elektronické komunikace

hromadne
zachytavani
elektronicke
komunikace

ziskavani infor
1S

od zpravoda

sluzeb tretich

maci

Kych

statu

ziskavani

komunikacnic

N dat

od poskytovatelu

komunikacnich

sluzeb
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A. hromadné zachytavani elektronické komunikace:

4 faze hromadného sledovani

zachyceni a uloZeni
komunikace
a souvisejicich dat

filtrovani
zachycenych dat

analyza vybranych
dat zpravodajcem

uloZeni dat,
Zpracovani

a pouziti ziskanych
informaci,

vCetneé sdileni
s tfetimi subjekty
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A. hromadné zachytavani
elektronické komunikace:
obecné zasady (¢lanek 8 Umluvy)

e zakon dostupny a predvidatelny

® pravidla pro uziti tajného sledovani jasna
a podrobna: adekvatni voditka pro jednotlivce

e zakonnost spojena s nezbytnosti

® zaruky proti zneuziti




A. hromadné zachytavani elektronicke komunikace:
minimalni pozadavky u trestnich rizeni

1.povaha trestnych cinu, které mohou sledovani oduvodnit
2.vymezeni kategorii osob, ktere mohou byt sledovany
3.omezeni delky sledovani

4.pravidla pro zkoumani, pouziti a uchovavani ziskanych dat

5.pravidla pro predavani dat tretim subjektum
6.0kolnosti vymazani Ci zniceni dat

+ dohled nad vykonem sledovani, oznamovani sledovani dotcenym
osobam a prostredky napravy

(Roman Zakharov proti Rusku, § 236) 12



A. hromadné zachytavani elektronicke komunikace:
zmeny pro hromadné sledovani

/4 Ve o /4 /4 /4 o .
4 o/ 4 4 7

3.0mezeni delky sledovani

4.pravidla pro zkoumani, pouziti a uchovavani ziskanych dat

5.pravidla pro predavani dat tretim subjektum

6.0kolnosti vymazani Ci zniceni dat
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A. hromadné zachytavani elektronicke komunikace:
(nové) pozadavky pro hromadné sledovani

1. duvody povoleni hromadného sledovani

2. okolnosti, za nichz muze byt zachycena komunikace urciteho jednotlivce
3. proces udeleni povoleni sledovani

4. proces vybéru, zkoumani a pouziti zachycenych dat

5. opatreni pri predani dat tretim subjektum

6. omezeni delky sledovani, uchovavani dat a okolnosti zniceni dat
7. proces a zpusob dohledu nezavisleho organu a pravomoci pro reseni poruseni

8. proces nasledneho nezavisleho prezkumu a pravomoci pro reseni zjistenych poruseni



A. hromadné zachytavani elektronicke komunikace:
pozadavky pro predavani dat tretim statum

® jasne vymezeni okolnosti predani ve vnitrostatnim pravu

® predavajici stat se musi ujistit, ze ve state, kam jsou data
predavana, existuji zaruky proti zneuziti a neprimerenym
zasahum

® U duvernych dat musi existovat zesilené zaruky

e predani dat musi podlehat nezavisle kontrole



Primeérenost?

..does not necessarily mean that the
receiving State must have comparable
protection to that of the transferring
State; nor does it necessarily require that
an assurance Is given prior to every
transter.

§ 362 Big Brother Watch




A. hromadné zachytavani elektronicke komunikace:
(nové) pozadavky pro hromadné sledovani

1. duvody povoleni hromadného sledovani

2. okolnosti, za nichz muze byt zachycena komunikace urciteho jednotlivce
3. proces udeleni povoleni sledovani

4. proces vybéru, zkoumani a pouziti zachycenych dat

5. opatreni pri predani dat tretim subjektum

6. omezeni delky sledovani, uchovavani dat a okolnosti zniceni dat
7. proces a zpusob dohledu nezavisleho organu a pravomoci pro reseni poruseni

8. proces nasledneho nezavisleho prezkumu a pravomoci pro reseni zjistenych poruseni



1) Site a vymezeni duvodu povoleni sledovani

® Cim SirSi duvody, pro néz Ize sledovani povolit, tim vetsi je riziko zneuziti

® jSiroce definovane duvody sledovani ok, pokud ostatni zaruky dostatecne
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2) okolnosti, za nichz muze byt zachycena komunikace
urcitéeho jednotlivce

® hromadne sledovani zamereno na nosice

® zamereni na nosice s preshranicni komunikaci je dostatecne predvidatelne
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3) proces udéleni povoleni sledovani

schvaleni organem, ktery je nezavisly na vykonne moci

nutne podrobne zduvodneni zadosti

nutna podrobna specifikace

Big Brother: absence posouzeni primerenosti filtru k uziti, absence zvysenych zaruk pri

pouziti silnych filtrd zamerenych na identifikovatelné jednotlivce - musi podléehat

prechozimu internimu a i nezavislemu externimu schvaleni



4) proces vybéru, zkoumani a pouziti zachycenych dat

® jen vybrana komunikace

® pisemne oduvodnéeni, proc nezbytne a proC dana informace nemuze

byt ziskana jinymi prostredky
® pozadavek primerenosti a nezbytnosti

® bezpeCny zpusob skladovani a pristup jen osob s bezpecnostni

proverkou a jen v rozsahu, ktery je pro jejich potreby nezbytny.
21



5) opatreni pri predani dat tretim subjek

tum

omezeny pristup k zachycenym datum, jak okruhu osob, tak rozsahu pristupu

bezpecnostni proverka a data zpristupnena jen v nezbytne mire

organy tretich statu mohou s daty zachazet jen v nezbytnem rozsaht

a nesmeji je

predat dalsim subjektum, ledaze je tak vyslovné dohodnuto se z
sluzbou, ktera je puvodcem

data musi byt znicena, jakmile jiz nejsou potreba

na proces predavani dohlizi nezavisly komisar a prezkoumava ho i IPT

Dravodajskou
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0) délka sledovani, uchovavani dat a jejich niceni

® omezeni platnosti povoleni ke sledovani i uchovavani dat
® 7adost o prodlouzeni musi byt oduvodnéna

e zadouci jsou kratsi Ihuty (spise mésice nez roky)
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7) dohled

® nezavisly organ

® r0ozsah kontrol komisare musi pokryt vsechny faze sledovani, jgjich primerenost,

vybér nosicu i filtrl, pouzivani filtrt i nakladani se zachycenym materialem, vcetne

jeho predavani tretim subjektum

® dohled: dostatecny, nezavisly a ucinny
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8) nasledny prezkum

® nezavisly organ

® pravomoc prezkoumat nejen sledovani jako takove, ale i predavani dat

tretim subjektum

® aspekt verejnosti, informovanosti
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A. hromadné zachytavani elektronicke komunikace:
souvisejici komunikacni data

® ESLP hodnoti stejne jako hromadne sledovani a jeho zaruky (vyse)

® 2 rozdily: neni nutny souhlas ministra + Ize uchovavat data po nekolik mésicu

* Big Brother - shrmuti nedostatku: absence predchoziho interniho a nezavisleho
schvaleni silnych filtru a vyhledavacich algoritmu, nepredvidatelnost |hut v

pravnich predpisech
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A. hromadné zachytavani elektronicke komunikace:
zavery ESLP

® hromadne sledovani je pro staty k identifikovani hrozeb
pro narodni bezpecCnost zivotne dulezite

® hromadné sledovani vs. zneuziti prav jednotlivcu na
respektovani soukromeho zivota

® nutne dostatecne a ucinné zaruky od pocatku do konce
sledovani

® zejména nutne: povolovani nezavislym organem,
vymezeni kategorii filtry, interni schvaleni uziti silnych filtru

® Big Brother Watch: poruseni ¢lanku 8 Umluvy




A. hromadné zachytavani elektronicke komunikace:

7/ v O

sledovani novinara (¢lanek 10 Umluvy)

® privilegovana komunikace, hrozba odhaleni zdroje

® pouviti silnych filtrt = domovni prohlidka

® nezavisly a nestranny organ jako dohled (idealne soud)

® soud / nezavisly organ musi posoudit, zda neni mozne
sledovaneho cile dosahnout mene invazivnimi prostredky
e pokud neni zrejme, ze dojde k zachyc. novinarskeho materialy,

musi byt povoleno nasledne uchovavani a analyzovani - a

musi existovat nalehavy verejny zajem

e ® Big Brother Watch: poruseni &lanku 10 Umluvy



B. ziskavani informaci od zpravodajskych sluzeb
tfetich statt (Clanky 8 a 10 Umluvy)
® odpovednost statu i za tyto informace
® musl byt upraveno zakonem - predvidatelnost, voditka
® zaruky proti zneuziti (stejne jako vyse)
® nezavisly dohled a prezkum

* Big Brother Watch: neporuseni ¢l. 8 a 10 Umluvy



C. ziskavani komunikacnich dat od poskytovatelu
komunikac¢nich sluzeb (¢lanky 8 a 10 Umluvy)

® Big Brother Watch: zakon v rozporu s unijnim pravem, ktere melo aplikacni prednost

® rOZpOor S unijnim pravem v tom, ze britske pravo umoznovalo pristup ke komunikacnim

datum nikoli pouze v souvislosti s bojem proti zavazné trestnée Cinnosti, ale jakekoli
trestne Cinnosti, a dale provedeni bez predchoziho prezkumu soudem ¢i nezavislym a

organem

® k ¢lanku 10 Umluvy senat Soudu shledal poruseni kromé vyse uvedeného také v absenci

soudniho schvaleni pristupu ke komunikacnim datum novinare vyjma pripadu, kdy jde
primo o zadost o odhaleni zdroje

® poruseni cl. 8 a 10 Umluvy, odkaz na senatni rozsudek






Zoltan Varga

fotbalista sachista stezovatel pred ESLP



Zoltan Varga proti Slovensku (¢lanek 8 Umluvy).
(témeér) neomezena moc zpravodajskych sluzeb ke sledovani

®* ne hromadne a anonymni, ale cilenée sledovani (odposlech)

® ne prezkum zakona in abstracto, ale dle okolnosti pripadu

® 3x povoleni k odposlechu

® cxistence zasahu: ano (3x povoleni k odposlechu, zverejnene materialy)

e zakonnost, legitimni cil, primerenost
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Zoltan Varga proti Slovensku: zakonnost

e zakon sice formalne umoznoval, ale provedeni chybne:

® sice povoleni soudem, ale bez kontroly obsahu a informaci, diskrece SIS

o fakticke neprezkoumani soudem, zda okolnosti pro zasah trvaly

o fakticky neexistujici ucinne prostredky napravy (neexistovala pravomoc spravnich
soudu zasahnout do vykonu povoleni, nedopadal na to zakon o odpovédnosti
statu za skodu)

® Poruseni clanku 8 Umluvy: nejasnost pravidel pro soudy, chybégjici proces pro

implementaci existujicich pravidel a jejich chybny vykon, nedozorovani zniceni
materialu, prakticky neomezena pravomoc SIS, bez moznosti ochrany a napravy




Take away

gg Hromadne tajne sledovani: rozdily mezi judikaturou SDEU a ESLP

ESLP: normalizace hromadneho sledovani. Ale musi:

b =
=
Joo=
_ ® existovat relevantni pravni uprava (dostupna, predvidatelna,
slucitelna se zasadami pravniho statu)
® sledovat legitimni ucel
@ ® obsahovat ucinne a dostatecne zaruky proti svevoli a zneuziti

® byt primerena sledovanemu cili



anotace najdete na:

eslp.justice.cz



— Roman Zakharov a ostatni proti Rusku (€. 47143/06, 4. 12. 2015)

— Weber a Saravia proti Némecku (¢. 54934/00, 26. 6. 2006)

— Liberty a ostatni proti Spojenému kralovstvi (¢. 58243/00, 1. 7. 2008)
— Szab6 a Vissy proti Madarsku (€. 37138/14, 12. 1. 2016)

— Zprava Benatské komise o demokratickém dohledu nad
bezpecnostnimi sluzbami

— SDEU: Rozsudky DigitalRights Ireland Ltd v Minister for
Communications & Others (C-293/12 a C-594/12), Tele2 Sverige AB
(C-203/15), La Quadrature Du Net (C-511/18)

— FRA handbook on surveillance by intelligence services (vol. I a II)

— Kniha: Interception of Electronic Communications in the Czech
Republic and Slovakia (R. Pol¢ak a kol.)

— Clanek o povolovani odposlechu a jejich pouZitelnosti v trestnim
fizeni

Kam dal?


https://science.law.muni.cz/knihy/monografie/Polcak_Interception_of_EC.pdf?fbclid=IwAR3CB1GG5on7C0O_WSx78gUo3l-O8rMHOOP3jfJmTdCYNwTSCj1-Yl2kR0M
https://www.pravniprostor.cz/clanky/trestni-pravo/povolovani-odposlechu-a-jejich-pouzitelnost-v-trestnim-rizeni

Zakon o zpravodajskych sluzbach, ¢. 153/1994 Sb.
Bezpecnostni informacni sluzba

Ufad pro zahraniéni styky a informace

Vojenské zpravodajstvi

(Organ nezavislé kontroly zpravodajskych sluzeb)

Zakon o trestnim rizeni soudnim, ¢. 141/1961 Sb.
(trestni rad)

Odposlech a zaznam telekomunikac¢niho provozu
(,..nelze-l1 sledovaného uc¢elu dosahnout jinak
nebo bylo-l1 by jinak jeho dosaZeni podstatné
ztiZené.") (§ 88)

Sledovani osob a véci (§158d)

Zakon o bezpecnostni informacni sluzbe,

C. 154/1994 Sb.

Zakon o vojenském zpravodajstvi, ¢. 289/2005 Sb.
Celni zakon, ¢. 242/2016 Sb.

Ceska
pravni uprava

Zakon o svobodném pristupu k informacim

NepouZzije se:
§ 11/4 a) + c) vylouceno poskytnuti informaci
sledovani Policii a zprav. sluzbami




HROMADNE SLEDOVANI
A SPRAVNI SOUDNICTVI?

U KOHO A JAK SE BRANIT?
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MONIKA HANYCH
mhanych@msp.justice.cz




